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Rappel des services de base en Ys
securite (1) urec

€ Authentification
<> Assurance de I’ identité d’ une personne, d’ un objet
< Carte nationale d’ identité, passeport
@ Integrité
< Garantie de non modification par un tiers
<> Document manuscrit : smple

¢ Confidentialite
<> Protection contre la « lecture » non autorisée par un tiers
< Coffre-fort, pli cacheté
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Rappel des services de base en Ys
securite (2) urec
€ Non-répudiation

<> Pour que I’ émetteur ne puisse pas nier I’ envoi

< Et le récepteur ne puisse pas nier laréception
<> Transactions financieres — commerciaes

& Controle d’ acces
<> Autorisations ou non d’ acces a des objets
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L acunes des applications réseau Ys
actuelles (1)

€ Pourquoi cette nouvelle problématique ?
<~ Documents éectroniques : modifications difficilement détectables
< Réseaux informatiques : confidentialité, intégrite, ... : mecanismes a
mettre en place

€ Pas d authentification dans |la messagerie éectronique
< Notes officielles sous forme papier

@ Pas de confidentialité dans |a messagerie électronique :
< Elections, notations, gestion personnel, financiére, ... : courrier postal

€ Applications de gestion :
< Plusieurs administrations de comptes avec mots de passe
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L acunes des applications réseau Ys
actuelles (2)

€ CNRS: pasd' Intranet. D’ ou des difficultés pour :

<> Mettre sur un serveur Web des informations réservées aux agents
CNRS

< Diffuser deslogiciels avec des contrats de licences « organisme »

<> Respecter les contrdles d’ acces a des bases de données payantes
(contrat organisme)

<> Créer des espaces de libre échange pour des groupes de travail ou des
communautes

€ Acces adistance : mot de passe en clair sur le réseau
€ Authentification dans les projets de calcul distribués (grilles)

Fondation commune pour couvrir ces besoins
les certificats
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urec

Chiffrement : confidentialité

Clé de chiffrement

Igorliythme dechiffr@ W@T@ﬁéﬂ \ \

| nternet
!E

Nicole T
Clé de déchiffrement
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Chiffrement : algorithmes Ys
symétriques urec

& Clé de chiffrement = clé de déchiffrement
< D’ou : clé secrete

€ DES (Data Encryption Standard) : 56 bits

& Triple DES : 112 bits

€ AES (Advanced Encryption Standard)

¢ Chiffrement et déchiffrement rapides

@ Probleme de gestion des clés
< Nombre de cléstres élevé
<> Besoin de canal securise pour les échanges de clés
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Chiffrement; algorithmes Ys
asymetrigues urec

& Clée de chiffrement t clé de dechiffrement
@ Couple de clés (créées ensemble)
€ Impossible de découvrir une clé a partir de I’ autre

@ Tout texte chiffre avec une cle est déchiffré avec
|”autre et uniquement avec celle-ci

4 Concretement :
<> 1 couple de clés/ utilisateur ou machine ou application
< Crée par |’ utilisateur sur son poste ou ...
<> 1 clé publique : que I’on rend publigue (annuaire)
<1 cléprivee: quele propriétaire est le seul a connaitre
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Chiffrement asymétrique

Clé publique de Nicole

}
Chiffrement wmé@w@f@ﬂg \ \

| nternet

‘ @ffrement asymetri qu< Waﬂ)p g /

Nicole

Cle privee de Nicole
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Chiffrement : algorithmes Ys
asymetrigues urec

€ RSA (Rivest, Shamir, Adelman)

€ S annuaire des clés publiques : permet une
utilisation du chiffrement de maniere planétaire

@ Probleme : temps de chiffrement et de déchiffrement
< RSA : 1000 fois plus lent que Triple DES

@ Algorithmes de chiffrement : publics
Secret : certaines clés
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Chiffrement : clé de session (1) e

€ Pour contourner les mauvaises performances des
traitements avec les algorithmes asymétriques

€ Durant une session (courte dans le temps) :
<> Choix d’'une clé (de session) par un des interlocuteurs

<> Transfert de cette clé chiffree de maniere asymétrique a
|” autre interlocuteur

<> Ensuite, utilisation de cette clé pour chiffrer de maniere
symeétrigue le texte

€ Nombre de bytes chiffres en asymétrique (clé de
session) tres petit / nombre de bytes chiffres en
symeétrigue (le texte)
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Chiffrement : clé de session (2) Ké

Clé publigue de Nicole

'

Chiffrement
asymétrique

|

Chiffrement
symétrique

Clé de session

| Nternet

Nicole

Clé de session Déchiffr emen<

asymeétrique

o <echiffrement symétrigue —
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urec

Chiffrement : longueur desclés

@ Deécrypter
<~ Deéchiffrer sans posséder la clé de dechiffrement
<~ Nombreuses méthodes. Limite : rapidite des calculateurs (Ouf !)

@ Pluslaclé est longue (nombre de bits), plusil est difficile de
décrypter
<~ Avec un agorithme de chiffrement solide (bon mathématiquement)
€ La puissance des machines augmente
<~ Lataille des clés utilisées doit augmenter
< Lalégidation s adapte :
Utilisation des produits de chiffrement en France :

> Avant 1999 : libre pour des clésjusgu’ a 40 bits
> Apres 1999 : libre pour des clésjusgu’ a 128 bits
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Signature éectronique

€ Un mécanisme pour I’ authentification et I’ intégrité
@ Utilise une fonction de hachage (appliquée sur le
document)

<> Génere une suite de bits de taille fixe (tres petite)

< Empreinte ou condense

< Un bit du texte initial modifie P Empreinte differente

< MD5 (Message Digest) : empreinte de 128 bits

<> SHA (Secure Hash Algorithm) : empreinte de 160 bits
& Outils courants : permettent de signer et de chiffrer
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Signature éectronique (2)

Cléprivéede
Philippe

Nicole 4
galite ?
< Clépubliguede f
Philippe
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Certificats : principes

€ Pb : comment étre sir de la clé publique d’ une personne ?
€ Solution : certificat . carte d' identité ou passeport

@ Fichier, crée et déivre par une autorité de certification
< Exemple: CNRS

¢ Contient :
< Nom de |’ autorité (CNRS par exemple)
<~ Nom, préenom, email, infos diverses (numeéro d agent, unite, ...)
<~ Clé publique de la personne
<- Signature de I’ autorité de certification (CNRS par exemple)

& Vérification d un certificat (qui garantit la clé publique)
<~ Avec laclé publique de I’ autorité de certification
<~ Et ladate devalidité

€ Toute personne voulant veérifier un certificat CNRS doit
connaitre la clé publique de I’ autorite de certification CNRS
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Certificats : veérification

Certificat de P. Cale

Autorite de certification :
CNRS
Prénom : Philippe
Nom : Cale
Organisation : CNRS
Service: UREC
Email :
Philippe.Cale@urec.cnrs.fr
Dates de validité :
Du 11/08/00 au 11/09/01
Clé publique:

A7:3FF4:....:E1
Signature :
/C:.C1:55:.....C7

urec

>Fctde hacha@ Empreinte 1

Certificat non
invalide

Clé publique de I’autorité
decertification CNRS

> Déchiffrement

[ Certificat valide

@ oui__J) cjgpublicue de
P. Cde:

A7:3FF4:....:E1

N

\

Empreinte 2
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Autorité de certification ks

urec

€ Techniguement, une autorité de certification peut étre
N’ importe qui

& Quelle autorité ? Exemple : 3 choix pour le CNRS
<> Société commerciale

> Laplupart sont américaines (France : CERT-Plus et Poste)
> Cout d’un certificat : 200 F/ pers/ an

<> Attendre une autorité de certification ministere(s)
<> Décider de mettre en place ce service

€ Décision stratégigue pour une entreprise, organisme,
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Infrastructure de gestion de clés: %s
|GC (1)

& Cetificat = Carte d’identité ou passeport

< 1l faut : mairies, préfectures, agents de mairie, editeurs, tampons,
formulaires, fichiers, ...

@ |GC : Infrastructures de Gestion de Clés
< |CP: Infrastructures a Clés Publiques
< PKI1 : Public Key Infrastructure
¢ 3 édéments:
< Autorités d enregistrement
< Autorité(s) de certification
< Service(s) de publication
& Cetificats pour des personnes, des applications, des materiels
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%s

|GC (2) T
& Autorités d enregistrement

<> Guichets auxquels s adressent |es utilisateurs demandeurs
de certificat

< Vérification de |’ identité de I’ utilisateur
<> Recupération (éventuellement génération) delaclé
publigue de I’ utilisateur

<> Transmission de demandes (signées) de création de
certificat al’ autorité de certification
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|GC (3)

urec

& Autorité de certification
< Recoit les demandes de créations de certificats
< Créeles certificats
<> Signe les certificats

< Transmet les certificats aux utilisateurs et au service de
publication

<> Possede un certificat avec sa clé publigue auto-signe ou
signe par une autorite « supérieure »
& Service de publication
<> Rend accessible les certificats : annuaire LDAP
<> Publie une liste des certificats révogqués
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Autorité de Génération ol

I GC (3) certification 5 certificat
nde o urec

Demande de
certificat L 6
&“@“q > Annuaire
S . LDAP
PR B prive ou Internet
& [ ¥
3 Service de
4 Clé i ;
. diffusion
Ijl publique
Autorité Génération d’ un 8
d’ enregistrement couple de clés cetification
2 Nom :
Prénom :
1 3/ Clé
par tq , privée Clé publique Certificat
d'identité v
Signature de I’ autorité
de certification 7
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| GC CNRS : pointsd’ interrogation

& Quelle durée de validite d un certificat ?
<> Lorsdelacréation
< Liste de revocation (périodicité de publication)

@ Des certificats CNRS pour qui ?
@ Certificat pour signer et/ou pour chiffrer ?

@ Sequestre et sauvegarde des clés privees ?
<> En cas de perte
<> En cas de requéte de lajustice
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IGC CNRS: pointsd’interrogation ~ %s
(2) urec

@ Stockage du certificat et delacle privée
<> Disquette, carte a puce

& Signature de |’ autorité de certification CNRS
€ Quelle sous-traitance ?
@ Utilisation de logiciels libres ou commerciaux ?

€ Besoin de recommandations
<> Synchronisation des horloges: NTP
<> Adresses électronigques canoniques

$. ..
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urec

Quelques applications et standards

¢ SMIME : standard messagerie
<- Authentification, intégrité (signature)
< Confidentialité (chiffrement)
<> Supporté par Netscape et Internet Explorer (Outlook)

® HTTPS et SSL : communications Web
<> Supporte par Netscape et Internet Explorer

@ | PSec : communications entre équipements réseau ou
ordinateurs

@ Ces 3 applications sont complémentaires
& Autres: IMAPS, POPS, Stelnet (?), SFTP (?),...utilisent les
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S'MIME : message non securisé

From: Philippe.Cale@urec.cnrs.fr
To : Serge.Montau@cr u.fr

Date : 18 septembre 2000

Subject : CRréunion Paris

khkkhkkkhkkhkhkkhkhkkhkkhkhkikkhkkikkk%k

Jetejoinsle compte-rendu de la derniere réunion.

Philippe

kkhkhkkhkkhkhkkkhhkkhkhkhkhkhhkkhkhk*kx

Type defichier : Word

Nom du fichier : CR.doc

<Fichier Word contenant |e compte-rendu>

kkhkkkkhkhkhkhkhkhkhkhkhkhkhkikikik kk*
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S'MIME : message signe

urec

From : Philippe.Cale@urec.cnrs.fr

To : Serge.Montau@cru.fr

Date : 18 septembre 2000

Subject : CRréunion Paris

Type de message : Signé au format PKCS7

khkkhkkhkkkkhkhkkkhkhkkkhkhkkkhkkk*k

Jetejoinsle compte-rendu de la derniereréunion.
Philippe

kkhkkkkkhkkhkkikkikhkkhkkikkikkk

Type defichier : Word

Nom du fichier : CR.doc

<Fichier Word contenant |e compte-rendu>
khkkkkhkkhkkhkkhkkhkkikkikkikkik*k

Signature:

MIIFsgYJKoZlhvc ...

...JTMQsCQYqsdQ

khkkhkkhkkkkhkhkkkhkhkkkhkhkkkikkk*k
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SIMIME : génération delasignature  %s

Jetejoins le compte-rendu de la urec
derniereréunion.
Philippe
kkhkkhkkkkhkkkhhkkhkhkkkhkhkkk*k
Type defichier : Word
Nom du fichier : CR.doc

<Fichier Word contenant |e compte-

rendus> Emprente

MIIFsgYJKoZlhve...

. JTMQSCQYqsdQ
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S MIME : vérification de la signature

%s

urec

Jetejoinsle compte-rendu dela
derniereréunion.

Philippe
kkhkkhkkkkhkkkhhkkhkhkkkhkhkkk*k

Type defichier : Word

Nom du fichier : CR.doc

<Fichier Word contenant |e compte-

rendu>

_Fonction de hachage™ Empreinte 1

!

Egalité ?

MIIFsgYJKoZlhve...

T

. JTMQSCQYqsdQ

_—Algorithmede déchiffre@ Emprente 2

T

Clé publique de Philippe Cale

IN2P3 — Cargese 23-27/07/2001 : Certificats (électroniques) : pourquoi ? comment ? Nicole Dausque CNRS'UREC 30



S'MIME : message chiffre

urec

From: Philippe.Cale@urec.cnrs.fr

To : Serge.Montau@cr u.fr

Date : 18 septembre 2000

Subject : CRréunion Paris

Type de message : chiffré au format PKCS7

MIAGCSqGSIb3DQEHAGCAMIACA ...

... g+th7gBDhCfCAAAAAAAAAAAAAA=
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SMIME : chiffrement

urec

Jetejoinsle compte-rendu dela
derniereréunion.

Philippe
kkhkkhkkkkhkkkhhkkhkhkkkhkhkkk*k

Type defichier : Word

Nom du fichier : CR.doc

MIAGCSqGSIb3DQEHAGCAMIACA ...

<Fichier Word contenant le

compte-rendu> ...g+h7gBDhCfCAAAAAAAAAAAAAA=

T

Algorithme de chiffrement

T

Clé publiqgue de Serge M ontau
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urec

SMIME : déchiffrement

Jetejoinsle compte-rendu dela
derniereréunion.
Philippe

khkkhkkkhkkhkkkhkkhkkhkkhkkkk*kx

Type defichier : Word

Nom du fichier : CR.doc
MIAGCSqGSI b3ADQEHAGCAMIACA ...

<Fichier Word contenant le
...g+th7gBDhCfCAAAAAAAAAAAAAA= compte-rendu>

T

Algorithme de déechiffrement

T

Cléprivee de Serge Montau
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SSL et HTTPS

urec

€ SSL (Secure Socket Layer)

<> Pour applications en mode client-serveur sur TCP

< Authentification des extremités, confidentialite et intégrité des
échanges

< Utilisation de certificats et de clés de session

<~ Flot de données découpé en paquets signés et chiffrés

&® HTTPS=HTTP sur SSL
< URL : https.//www.services.cnrs.fr/csec/

€ Utilisation courante : seul le serveur possede un certificat
< Serveur Web securisé
< Authentification du serveur

<~ Chiffrement des échanges : transmission numero carte bancaire,
authentification des utilisateurs avec mot de passe sans risque d’' écoute
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| PSec

urec

€ Chague datagramme | P peut étre signe
(authentification et intégrité) et chiffre
(confidentialité) : entétes IP (v4 et v6) spécifiques

¢ Utilisation de certificats possible

@ Entre équipements IP
< Routeurs
<> Stations
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urec

Client Netscape et les certificats (1)

@ Fonctions sur e poste utilisateur

<> Générer un couple de clés privee-publique
<> Stocker lacle privée, protégée par un mot de passe

< Exporter laclé privée et |e certificat dans un fichier (avec
mot de passe) qui pourra étre copié sur une disguette pour
étre utilisé sur un autre poste, avec IE, ...

<> Recupérer le certificat (donc laclé publique) et laliste de
révocation d une autorité de certification
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urec

Client Netscape et |les certificats (2)

€ Fonctions sur le poste utilisateur (suite)

<> Signer et chiffrer un message avant |’ envoi

> Pour signer : mot de passe pour accéder alaclé privee
> Pour chiffrer : certificat du destinataire nécessaire

< Vérifier lasignature d’ un message recu

<> Déchiffrer un message recu

<> Passer en mode HTTPS-SSL (piloté par le serveur)
<> Pour mettre ajour les tables suivantes
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Client Netscape et les certificats (3)

& Tables de certificats
< Chemin : Navigator-Security-Certificates

<> Des autorités de certification auxquelles Netscape fait
confiance (signers) : il faudragouter CNRS

<> Des utilisateurs (people): récupérés dans un annuaire
LDAP ou dans des messages Signés recus
<> Des serveurs Web

< Del’ utilisateur

> Un utilisateur peut avoir plusieurs certificats

> Un utilisateur peut utiliser un certificat différent pour la
messagerie et pour accéder aun site Web

<> Listes de revocation : une par autorité de certification
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Autorité de certification CNRS : Ys
chronologie urec

€ 1999 : travall stagiaire UREC sur SSMIME et les certificats
& Fevrier 2000 : plate-forme de tests CNRS-Test

< Juin 2000 : décision de créer une autorité de certification
CNRS et d’ en confier lamise en placeal’ UREC

@ Depuis septembre 2000 : comités
<> de pilotage animé par C. Michau
< technique animé par JL. Archimbaud
< travail : définition de la politique de certification et des procédures
@ Depuis septembre 2000 : développement du logicidl 1GC
< C. Gross et Ph. Leca

< OpenSSL et OpenCA avec des adaptations
<~ lere version opérationnelle début mai 2001

€ Début mai 2001 : sites pilotes
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Autorité de certification CNRS : Ne
CNRS Test urec

& Autorité de certification : plate-forme de tests
administrée par I’ UREC

€ Se mettre dans des conditions de production
< Guide utilisateur en ligne, ...

€ Acquérir un savoir faire
< Voir les options possibles, les problemes, les avantages, ...

http://www.urec.cnrs.fr/securite/articlessCA .CNRS-Test. pdf
http://www.services.cnrs.fr/ca/
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Autorité de certification CNRS : Ne
CNRS-Test : utilisation urec

€ Environ 100 certificats délivrés

<~ Aux coordinateurs sécurité et quelques correspondants, utilisateurs
Globus (Datagrid)

< Principalement sous Netscape

¢ Utilisations
< Messagerie
> Signature des avis CERT et autres messages
> Chiffrement lorsdel’ envoi de laliste de contrdles, rapport d'incidents, ...

<~ Acces Web (contrdle d' acces selon le certificat)
> Documents réservés aux coordinateurs securité (acces lecture)
> Préparation du cours national SIARS (acces lecture et écriture)

< Calcul distribué : globus
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Autorité de certification CNRS : Ne
CNRS-Test : bilan urec

€ Navigateurs et outils de messagerie

< OK avec lesdernieresversions deslogiciels :
> Netscape, Internet Explorer, Outlook Express

< Plugin avec Eudora: il sembley avoir des produits (MSI ...)

@ Etre prudent : technologies sont loin d’ ére mires et rodées

<> Probleme avec laliste de révocation, le renouvellement des certificats,
le nom des certificats dans Netscape, opacité des « internes » de
Netscape et |E

€ Partie organisationnelle est tres importante
<> 70 % du travail

€ Uneformation des administrateurs et des utilisateurs est
obligatoire

€ Maisles services rendus sont dgatres utiles et prometteurs
= On continue
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Autorité de certification CNRS : 5
Politique de certification urec

& http://www.urec.cnrs.fr/securite/articles/PC.CNRS.pdf

& Certificats

<> Pour les personnes

> Pour authentification et signature : pas de séquestre de clés priveées
> Pour chiffrement : séquestre clés privées (non délivrés dans phase pilote)

< Pour les services: Web, ...
<> Pour les codes : applets, ...

€ Toute personne dans un laboratoire (ou dans un projet CNRS)
pourra disposer d’'un certificat
< Personnel CNRS ou non, permanent ou non

& Applications:

<~ Messagerie, contrdle d’ acces a des pages Web, listes de diffusion,
diffusion de notes officielles ...

< Outils utilisateurs : Netscape, |E (Outlook) au moins
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Autorité de certification CNRS: D%s
Politique de certification (2) urec

& Certificat del’ autorité de certification CNRS auto-signé

€ 3 sous-autorités

< CNRS-Standard : utilisation courante
> AE : directeur du laboratoire ou représentant

< CNRS-Plus : actes avec une valeur administrative
> AE : délégué ou représentant ?

< CNRS-Projets : durée limitée, partenaires non CNRS
> Une sous-autorité par projet
> AE : responsable de projet ou représentant

€ L’ autorité CNRS-Test continue pour les tests

< Maisavec lelogiciel |GC développé et les nouvelles procédures
€ Un annuaire LDAP contient les certificats
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Autorité de certification CNRS: “hs
Politique de certification (3) urec

& Certificats de personne
< Format X509V 3
<> Algorithme RSA 1024 bits (ou 512 ou 2048)
<~ Durée devadlidite : 1 an par défaut
<> CN : prénom, nom, adresse électronique
<~ DN pour personne qui travaille dans un labo CNRS
> C=FR, O=CNRS, OU=Code unité
<> DN pour CNRS-Projets : dépend du projet
& Certificats de service
<> DN=nom de la machine (sous forme de domaines)
& Cetificats signature et intégrité : clé privée de I’ utilisateur
< Générée par |’ utilisateur sur son poste
<~ Ni connue de I’'UREC, ni stockée par I' UREC
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Autorité de certification CNRS : Ne
Procédures urec

€ Demande de certificat est faite par un formulaire web
< Nom, prénom, téléphone, email, laboratoire
> Creation du couple de clefs privée-publique (en local)
<% Echange de message pour vérifier |’ adresse é ectronique
< AE recoit un message I’ avertissant d’ une demande
< Vérification desinformations par AE
< Transfert aAC
< AC génere le certificat (mise ajour sur LDAP)
<> Utilisateur récupere son certificat

4 Chague AE aun certificat CNRS-Plus
€ Révocation : par I’ AE
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Autorité de certification CNRS : Ne
Sites pilotes urec

€ CNRS-Plus
< Pour les AE

¢ CNRS-Standard

< http://igc.services.cnrs.fr/ CNRS-Standard/
<> IMAG, LAAS

<> Laboratoires des dél égations de Bordeaux et Toulouse
¢ CNRS-Projets

< Datagrid-fr

<SSl

< JRES2001
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Combler leslacunes des Ys
applications réseau actuelles (1) urec

Principe : chaque personnel CNRS possede un certificat (ou
plusieurs)

€ Pb : pas d’ authentification dans |la messagerie é ectronique
< (notes officielles sous forme papier)
<~ Directeurs, délégués, ... ont un certificat et signent leurs notes avant
de les diffuser éectroniquement
€ PDb : pas de confidentialité dans |a messagerie éectronique

< (Elections, notations, gestion personnel, gestion financiére, ... :
courrier postal)

< Toutes |es personnes peuvent signer et chiffrer leurs messages
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Combler leslacunes des Ys
applications réseau actuelles (2) urec

€ Pb : applications de gestion
< (plusieurs administrations de comptes avec mots de passe)

< Un agent aun certificat qui lui permet d’ accéder a une ou plusieurs
applications. Les applications se reférent a des annuaires et aux
certificats pour controler |’ acces : pas de mot de passe

€ Pb: CNRS: pasd’ Intranet

<~ On peut créer tres facilement des Intranet « de personnes »

< Les serveurs WWW se réferent au certificat du client et aux annuaires
pour controler les acces aux pages\Web

€ Pb: Accesadistance : mot de passe en clair sur le réseau

<~ Mot de passe local pour accéder asaclé privée. Utilisation de celle-ci
et du certificat pour s authentifier : pas de transport de mot de passe.

€ Pb : Projets de calculs distribués (grilles)
< Globus (un des produits de metacomputing) utilise les certificats
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%s

Bilan des certificats : positif
urec
€ Un méme certificat peut servir au :

<> Controle d’ acces interactif : équivalent login-mot de passe
(qui necircule pas sur le réseau)

<> Controle d' acces a des pages Web (Intranet : lecture,
écriture)

<> Authentification et intégrité de messages € ectroniques

< Chiffrement session interactive, acces Web, transport de
message

€ Une base unique pour la sécurisation des applications
courantes actuelles et futures
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Bilan des certificats : bemols

urec

€ Lacunestechniques: liste derévocation ...

€ L e succes repose sur la confiance (apparence de sérieux)

<~ Domaine totalement libéralisé = entreprises commerciales
Choix : profit a court terme/ sérieux des procédures

& Lafiabilité du systeme repose encore et toujours sur
I utilisateur : protection de saclé privée

¢ || faut d’ autres systemes pour gerer les droits d’ acces

€ Nerésout pas les problemes classiques::

< Vols, attagues Internet (logiciels bogues, saturations, ...), personnel
mal intentionng, ...

< I faudratoujours des serrures, une charte, une architecture securisee,
une liste de contrdles, ...
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%s

urec

Bilan (avis personnel)

€ Dans notre communauté, le succes des certificats va dépendre
<~ Du sérieux des procédures que I’ on mettra en place

<~ De |’ accompagnement des ingénieurs pour le déploiement
> Connaissance, formation

< De |’ accompagnement des utilisateurs
> Information, sensibilisation

€ L’intérét des certificats réside principalement dans les
nouveaux services qu’il sera plus facile de mettre en place

<~ Et pas dans une « reconversion » des anciennes procédures (papier) a
I’ Identique
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