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IN 2 P 3 Actions mises en oeuvres
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e filtrages en entrées et utilisation de ssh/ssf sont géneralisés

M Tests de failles
B TCP-WRAPPER
B TRIPWIRE
Scripts de

securisation
O FIREWALL

e Peu de Firewall
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e 7 labos ont déclarés des incidents

M Virus

Intrusion

Sniffer

Demarrage
Serveurs

e Probablement en dessous réalité
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Satisfaction Suffisant

B Oui
B Non
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IN 2 P 3 Remarques des labos
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e Manque de temps pour mettre en ceuvre les consignes (patchs)
et tester les outils de sécurité

 Filtrage non suffisant car pb interne -/- Se concentrer sur attaque
extérieure uniguement

e Passer en filtrage tout-sauf

e Interdire telnet et ftp - N'utiliser que des connexions cryptees.

» Insuffisance des diagnostics en cas d'incidents

e Difficulté a imposer les directives de sécurité : projets ou utilisateurs

(NAPSTER, copies logicielles, usage de I'adresse email)
Probleme de sensibilisation des directions.
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IN 2 P 3 La sécurité au DAPNIA
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e Sur réseau externe du CEA, filtrage par port uniqguement
 Pas de Firewall
» 1 correspondant sécurité ASSI en relation avec la DSI du CEA

e Pas de contraintes tres lourdes pour la mise en ceuvre d’'actions de
sécurité (ex patchs)
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